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Agenda	
  

Sfide	
  alla	
  sicurezza	
  nell’era	
  digitale	
  

Cyber	
  security	
  e	
  Banca	
  d’Italia	
  	
  

Inizia9ve	
  di	
  cyber	
  security:	
  cooperazione	
  e	
  
regolamentazione	
  	
  

Pun9	
  di	
  a@enzione	
  e	
  piano	
  di	
  azione	
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Sfide	
  alla	
  sicurezza	
  nell’era	
  digitale	
  
Interazione	
  tra	
  sicurezza	
  fisica	
  e	
  sicurezza	
  logica	
  
-­‐  A@acco	
  cyber	
  con	
  distruzione	
  fisica	
  dell’obieCvo	
  
-­‐  A@acco	
  fisico	
  per	
  sfru@are	
  vulnerabilità	
  “logiche”	
  e	
  accedere	
  al	
  sistema	
  informa9vo	
  aziendale	
  

Sistema	
  di	
  	
  
sicurezza	
  fisica	
  

-­‐  Pos9	
  di	
  controllo	
  
-­‐  Videosorveglianza	
  
-­‐  Aree	
  sensibili	
  
-­‐  …	
  

Sistema	
  di	
  
sicurezza	
  
informa9ca	
  

-­‐  Difesa	
  perimetrale	
  
-­‐  Segregazione	
  
-­‐  Virtualizzazione 	
  	
  
-­‐  Protezione	
  End-­‐Point	
  
-­‐  …	
  

Enterprise	
  

Infrastru@ure	
  
tecnologiche	
  

Da9	
  e	
  	
  
applicazioni	
  

Processi,	
  stru@ure	
  	
  
persone	
  

Servizi	
  di	
  sicurezza	
  fisica	
  

Servizi	
  di	
  sicurezza	
  informa9ca	
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Sfide	
  alla	
  sicurezza	
  nell’era	
  digitale	
  
Dipendenze	
  inter-­‐se@oriali	
  e	
  cross-­‐border	
  
-­‐  Interdipendenze	
  cri9che	
  sui	
  piani	
  tecnologico	
  e	
  finanziario	
  (nazionale	
  e	
  cross-­‐border)	
  
-­‐  Connessioni	
  con	
  altri	
  se@ori	
  cri9ci	
  di	
  servizi	
  essenziali	
  (Energia	
  e	
  TLC	
  in	
  primis)	
  e	
  terze	
  par9	
  (outsourcer)	
  
-­‐  Mutue	
  vulnerabilità	
  condivise	
  a@raverso	
  il	
  cyberspace	
  (Rischio	
  di	
  interdipendenze)	
  	
  
-­‐  Rapida	
  propagazione	
  di	
  shock	
  (contagio)	
  con	
  potenziale	
  impa@o	
  sulla	
  stabilità	
  finanziaria	
  
-­‐  Necessità	
  di	
  un	
  approccio	
  di	
  sistema	
  e	
  maggiore	
  cooperazione	
  tra	
  I	
  diversi	
  soggeC	
  

Financial	
  eco-­‐system	
  

Financial	
  system	
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Cyber	
  security	
  e	
  Banca	
  d’Italia	
  

Sistema	
  Finanziario	
  

Uten%	
  
-­‐  Ci@adini	
  
-­‐  Imprese	
  
-­‐  PA	
  

Intermediari	
  
-­‐  Banche	
  
-­‐  PSP	
  

Merca%	
  

FMIs	
  

CCPs	
  

CSDs	
  

TRs	
  

SSSs	
  
Sistemi	
  

Pagamento	
  

SIPS	
  
RPSs	
  

Terze	
  par%	
  
-­‐  Service	
  providers	
  
-­‐  Outsourcers	
  

-­‐  U9li9es	
  (Energy,TLC)	
  
-­‐  Verndors,	
  FinTech,	
  …	
  

Micro-­‐prudenziale	
  

Banca	
  d’Italia	
  

-­‐ Regula%on	
  
-­‐ Supervision	
  
-­‐ Oversight	
  
-­‐ Policy	
  
-­‐ Catalyst	
  
-­‐ Operator	
  

Assicurare	
  la	
  stabilità	
  finanziaria	
  e	
  la	
  fiducia	
  del	
  pubblico	
  nel	
  sistema	
  finanziario	
  
-­‐ Valutare	
  e	
  monitorare	
  la	
  capacità	
  di	
  cyber	
  resilience	
  del	
  sistema	
  finanziario	
  

-­‐ Favorire	
  la	
  cooperazione	
  tra	
  i	
  diversi	
  portatori	
  d’interesse	
  (approccio	
  di	
  sistema	
  e	
  mul9-­‐stakeholder)	
  

-­‐ Promuovere	
  la	
  diffusione	
  della	
  cultura	
  del	
  rischio	
  

-­‐ Potenziare	
  le	
  capacità	
  di	
  risposta	
  e	
  di	
  ges9one	
  delle	
  crisi	
  (comunicazione	
  e	
  coordinamento)	
  

-­‐ Sostenere	
  le	
  inizia9ve	
  nazionali	
  e	
  internazionali	
  in	
  tema	
  di	
  cyber	
  security	
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Cyber	
  security	
  e	
  Banca	
  d’Italia	
  

Cyber	
  security	
  capabili%es	
  

rafforzare	
  

Cyber	
  security	
  objec%ves	
  

assicurare	
  

Confiden9ality	
  

valutare	
  

IT	
  
risk	
  

-­‐  Disposizioni	
  di	
  vigilanza	
  per	
  le	
  
banche	
  (2015)	
  

-­‐  Disposizioni	
  di	
  sorveglianza	
  su	
  RPS	
  
(2012)	
  	
  

-­‐  Linee	
  guida	
  per	
  la	
  con9nuità	
  
opera9va	
  	
  (2014)	
  

-­‐  CODISE	
  

Regolamentazione	
  e	
  policy	
  
On-­‐going	
  e	
  puntuale	
  
Supervisione	
  

Approccio	
  di	
  regolamentazione	
  e	
  di	
  supervisione	
  dei	
  rischi	
  cyber	
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Minacce	
  

Rilevanza	
  del	
  fa@ore	
  umano	
  
-­‐	
   	
  Focus	
  su	
  a@ori	
  di	
  minaccia	
  (fa@ore	
  antropico	
  della	
  minaccia)	
  oltre	
  a	
  ve@ori	
  e	
  obieCvi	
  

-­‐	
   	
  Vulnerabilità	
  non	
  solo	
  tecnologiche,	
  ma	
  umane	
  e	
  di	
  processo	
  

	
  Vulnerabilità	
  
Uten%	
  
-­‐  Clien%	
  
-­‐  Dipenden%	
  

Top	
  &	
  senior	
  	
  
management	
   Insider	
   Terze	
  par%	
  

-­‐  Consulen%	
  
-­‐  Fornitori	
  

SoggeG	
  	
  
poli%camente	
  mo%va%	
  

-­‐  ACvis9,	
  Gruppi	
  antagonis9,	
  Na9on-­‐state	
  
proxies	
  	
  

-­‐  Mo9vazione	
  ideologica,	
  geopolica,	
  
economica	
  (spionaggio	
  industriale)	
  

-­‐  Potenziale	
  impa@o	
  SISTEMICO	
  

SoggeG	
  
economicamente	
  mo%va%	
  

-­‐  Organizzazioni	
  e	
  Singoli	
  (Cyber	
  criminali)	
  
-­‐  Mo9vazione	
  prevalentemente	
  
economica	
  (profi@o)	
  

-­‐  Impa@o	
  NON	
  SISTEMICO	
  

Cyber	
  security	
  e	
  Banca	
  d’Italia	
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Inizia9ve	
  di	
  cyber	
  security:	
  cooperazione	
  e	
  regolamentazione	
  

-­‐  Assicurare	
  la	
  sicurezza	
  dei	
  pagamen9	
  on-­‐line	
  	
  a@raverso	
  l’emanazione	
  di	
  raccomandazioni	
  tecniche	
  (strong	
  
authen9ca9on,	
  risk	
  assessment,	
  transac9ons	
  authorisa9on	
  and	
  monitoring,	
  user	
  profiling	
  and	
  aler9ng)	
  

-­‐  Pervenire	
  ad	
  un	
  framework	
  armonizzato	
  per	
  la	
  segnalazione	
  dei	
  major	
  incident	
  	
  per	
  le	
  banche	
  e	
  i	
  prestatori	
  di	
  
servizi	
  di	
  pagamento,	
  i	
  gestori	
  di	
  sistemi	
  di	
  pagamento	
  al	
  de@aglio	
  ,	
  le	
  carte	
  di	
  credito/debito)	
  

-­‐  Migliorare	
  la	
  comunicazione	
  e	
  lo	
  scambio	
  informa9vo	
  a	
  livello	
  europeo	
  tra	
  le	
  autorità	
  e	
  con	
  i	
  soggeC	
  vigila9	
  

ObieCvi	
  

-­‐  Linee	
  guida	
  sui	
  pagamen9	
  online	
  	
  

-­‐  Sviluppo	
  di	
  Regulatory	
  Technical	
  Standard	
  sulle	
  	
  4	
  dimensioni	
  della	
  	
  sicurezza	
  previste	
  dalla	
  PSD2	
  
i.  RAPPORTI	
  CON	
  L’UTENZA:	
  auten9cazione	
  forte	
  e	
  comunicazione	
  sicura	
  
ii.  RAPPORTI	
  TRA	
  INTERMEDIARI:	
  comunicazione	
  sicura	
  tra	
  PSP	
  e	
  TPP	
  
iii.  AZIENDALE:	
  processi	
  opera9vi	
  
iv.  SISTEMICA:	
  incident	
  repor9ng	
  e	
  info-­‐sharing	
  tra	
  autorità	
  (cfr.	
  NIS	
  direc9ve)	
  

	
  

ACvità	
  

Sicurezza?	
  Non	
  solo	
  cyber	
  (Securepay	
  e	
  PSD2)	
  

Europeo	
  
-­‐  Armonizzazione	
  di	
  regole	
  per	
  favorire	
  lo	
  sviluppo	
  e	
  la	
  sicurezza	
  del	
  mercato	
  interno	
  dei	
  servizi	
  di	
  pagamento.	
  	
  

Ambito	
  di	
  intervento	
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Inizia9ve	
  di	
  cyber	
  security:	
  cooperazione	
  e	
  regolamentazione	
  

Internazionale	
  
-­‐  Capacità	
  di	
  resilienza	
  aC	
  a@acchi	
  cyber	
  in	
  oCca	
  di	
  con9nuità	
  opera9va	
  	
  delle	
  infrastru@ure	
  di	
  mercato	
  quali	
  

soggeC	
  di	
  rilevanza	
  sistemica	
  per	
  la	
  stabilità	
  finanziaria	
  e	
  la	
  crescita	
  economica	
  

Ambito	
  di	
  intervento	
  

-­‐  Analizzare	
  la	
  rilevanza	
  delle	
  minacce	
  cyber	
  per	
  le	
  infrastru@ure	
  di	
  mercato	
  e	
  per	
  le	
  autorità	
  di	
  supervisione	
  
-­‐  Proporre	
   delle	
   linee	
   di	
   indirizzo	
   per	
   il	
   potenziamento	
   della	
   capacità	
   di	
   cyber	
   resilience	
   delle	
   infrastru@ure	
   di	
  

mercato	
  in	
  linea	
  con	
  CPMI-­‐IOSCO	
  Principles	
  for	
  FMIs	
  (2012).	
  
-­‐  Rafforzare	
  la	
  cooperazione	
  e	
  lo	
  scambio	
  informa9vo	
  tra	
  le	
  autorità	
  di	
  supervisione	
  	
  

ObieCvi	
  

-­‐  Assunzione	
  dell’impossibilità	
  di	
  prevenire	
  l’a@acco	
  e	
  necessità	
  di	
  assicurare	
  con9nuità	
  opera9va	
  dei	
  servizi	
  cri9ci	
  
anche	
  in	
  casi	
  estremi,	
  ma	
  plausibili	
  (Worst	
  case	
  scenario:	
  a@acco	
  avanzato	
  e	
  persistente	
  con	
  compromissione	
  
dell’integrità	
  dei	
  da9	
  e	
  dei	
  sistemi)	
  

-­‐  5	
  aree	
  principali	
  (governance,	
  iden=fica=on,	
  protec=on,	
  detec=on,	
  recovery)	
  e	
  3	
  	
  componen%	
  trasversali	
  (tes=ng,	
  
situa=onal	
  awareness,	
  learning	
  and	
  evolving)	
  che	
  i	
  framework	
  di	
  ges9one	
  del	
  rischio	
  cyber	
  delle	
  FMIs	
  devono	
  
indirizzare	
  

-­‐  NO	
  uno	
  standard	
  tecnologico,	
  NO	
  ulteriori	
  principi	
  rispe@o	
  ai	
  PMFIs	
  ma	
  un	
  loro	
  supplemento	
  per	
  la	
  corre@a	
  ges9one	
  
dei	
  rischi	
  cyber	
  

-­‐  Già	
  svolta	
  la	
  consultazione	
  pubblica;	
  pubblicazione	
  defini%va	
  prevista	
  per	
  fine	
  giugno	
  2016	
  

Elemen9	
  chiave	
  

CPMI-­‐IOSCO:	
  Guidance	
  on	
  cyber	
  resilience	
  for	
  FMIs	
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La	
  cooperazione:	
  l’inizia9va	
  CERT-­‐FIN	
  in	
  Italia	
  
-­‐  Coerenza	
  con	
  l’archite@ura	
  is9tuzionale	
  (DPCM	
  24	
  gen	
  2013)	
  e	
  la	
  strategia	
  nazionale	
  (DPCM	
  27	
  gen	
  

2014)	
  di	
  cyber	
  security	
  

Inizia9ve	
  di	
  cyber	
  security:	
  cooperazione	
  e	
  regolamentazione	
  

Archite@ura	
  is9tuzionale	
  (DPCM	
  24	
  gennaio	
  2013)	
  

Livello	
  poli9co/strategico	
  

Livello	
  di	
  supporto	
  opera9vo	
  

Livello	
  taCco	
  e	
  di	
  ges9one	
  della	
  crisi	
  

Presidente	
  del	
  Consiglio	
  dei	
  
Ministri	
  

Comitato	
  	
  Interministeriale	
  per	
  la	
  
Sicurezza	
  della	
  Repubblica	
  (CISR)	
  

Nucleo	
  per	
  la	
  
sicurezza	
  ciberne9ca	
  

Organismo	
  collegiale	
  di	
  
coordinamento	
  	
  
(CIRS	
  Tecnico)	
   Comitato	
  

scien9fico	
  

Tavolo	
  	
  
Interministeriale	
  di	
  
Crisi	
  Ciberne9ca	
  

CERT	
  
Nazionale	
  

Altri	
  CERT	
  di	
  se@ore/
specialis9ci	
  

(CERT-­‐PA,	
  CERT-­‐Difesa)	
  

Ges9one	
  della	
  crisi	
  

CODISE	
  

CITDC	
  

NISP	
  

Altri	
  en9	
  governa9vi	
  nazionali	
  
(Comparto	
  Intelligence	
  e	
  Law	
  
enforcement)	
  

CNAIPIC	
   Comparto	
  
Intelligence	
  

CERT-­‐Fin	
  

Escala9on,	
  allertamento	
  e	
  risposta	
  

Supporto	
  alla	
  ges9one	
  della	
  crisi	
  
Info-­‐sharing,	
  Threat	
  intelligence	
  

Aler9ng	
  e	
  early	
  warning	
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Nazionale	
  
-­‐  Potenziamento	
  delle	
  capacità	
  di	
  cyber	
  resilience	
  del	
  se@ore	
  finanziario	
  italiano.	
  Prevalente	
  prospeCva	
  di	
  sicurezza	
  

nazionale	
  e	
  del	
  principio	
  di	
  sussidiarietà	
  della	
  norma	
  

Ambito	
  di	
  intervento	
  

-­‐  Contribuire	
  all’a@uazione	
  della	
  Strategia	
  nazionale	
  di	
  cyber	
  security	
  (DPCM	
  27	
  gennaio	
  2015)	
  
-­‐  Condividere	
  informazioni	
  e	
  analisi	
  su	
  minacce,	
  vulnerabilità,	
  even9	
  cyber	
  

-­‐  Migliorare	
  la	
  comunicazione	
  e	
  il	
  coordinamento	
  in	
  caso	
  di	
  inciden9	
  su	
  larga	
  scala	
  in	
  accordo	
  con	
  quanto	
  già	
  svolto	
  dal	
  
CODISE	
  per	
  la	
  con9nuità	
  opera9va	
  e	
  la	
  ges9one	
  delle	
  crisi	
  

-­‐  Promuovere	
  la	
  cooperazione	
  Pubblico-­‐Privato	
  

-­‐  Promuovere	
  e	
  diffondere	
  la	
  cultura	
  di	
  cyber	
  security	
  

ObieCvi	
  

-­‐  Inizia%va	
  coopera%va	
  promossa	
  dalla	
  Banca	
  d’Italia	
  in	
  collaborazione	
  con	
  l’Associazione	
  Bancaria	
  Italiana	
  

-­‐  Coinvolgimento	
  aCvo	
  delle	
  Autorità	
  (promozione	
  della	
  cooperazione	
  pubblico-­‐privato)	
  

-­‐  Adesione	
  su	
  base	
  volontaria	
  e	
  aperta	
  a	
  tu@e	
  le	
  is9tuzioni	
  finanziarie	
  

-­‐  Separazione	
  dei	
  ruoli	
  e	
  regole	
  per	
  l’infosharing	
  	
  

	
  

Cara@eris9che	
  

La	
  cooperazione:	
  l’inizia9va	
  CERT-­‐FIN	
  in	
  Italia	
  

Inizia9ve	
  di	
  cyber	
  security:	
  cooperazione	
  e	
  regolamentazione	
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1.   Convenzione	
  Banca	
  d’Italia	
  	
  -­‐	
  ABI	
  

2.   Regolamento	
  di	
  adesione	
  (membri	
  del	
  campus,	
  membri	
  della	
  cons<tuency)	
  

3.   Eventuale	
  potenziamento	
  dei	
  servizi	
  in	
  oGca	
  campus	
  (membri	
  del	
  campus)	
  	
  

Organizzazione	
  Governance	
  

La	
  cooperazione:	
  l’inizia9va	
  CERT-­‐FIN	
  in	
  Italia	
  
-­‐  Governance	
  su	
  più	
  livelli	
  con	
  coinvolgimento	
  aCvo	
  della	
  Banca	
  d’Italia	
  

-­‐  Modello	
  organizza9vo	
  a	
  “Campus”	
  in	
  oCca	
  collabora9va	
  e	
  di	
  riuso	
  di	
  competenze	
  acquisite	
  
-­‐  Adesione	
  regolamentata	
  e	
  orientamento	
  al	
  servizio	
  

Inizia9ve	
  di	
  cyber	
  security:	
  cooperazione	
  e	
  regolamentazione	
  

Livello	
  Strategico	
  

Livello	
  TaCco/Opera9vo	
  

Direzione	
  e	
  coordinamento	
  CERT-­‐Fin	
  
(Componente	
  accentrata)	
  

Membri	
  del	
  Campus:	
  CERT/SOC	
  di	
  alcuni	
  
soggeC	
  aderen9	
  
(Componente	
  decentrata)	
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Pun9	
  di	
  a@enzione	
  e	
  piano	
  di	
  azione	
  

Recepimento	
  DireGve	
  NIS	
  e	
  PSD2	
  
-­‐  Il	
  17	
  maggio	
  u.s.,	
  Il	
  Consiglio	
  europeo	
  ha	
  confermato	
  l’adozione	
  della	
  DireCva	
  secondo	
  l'accordo	
  raggiunto	
  con	
  il	
  

Parlamento	
  europeo	
  a	
  dicembre	
  2015.	
  Rimane	
  l’approvazione	
  in	
  seconda	
  le@ura	
  del	
  Parlamento.	
  Prevista	
  entrata	
  
in	
  vigore	
  ad	
  agosto	
  2016	
  

-­‐  Recepimento	
  della	
  NIS	
  con	
  par9colare	
  riferimento	
  agli	
  aspeC	
  di	
  cooperazione	
  tra	
  gli	
  Sta9	
  Membri	
  e	
  obblighi	
  di	
  
sicurezza	
  per	
  gli	
  operatori	
  di	
  servizi	
  essenziali	
  (in	
  se@ori	
  cri9ci	
  come	
  l'energia,	
  i	
  traspor9,	
  l'assistenza	
  sanitaria	
  e	
  la	
  
finanza)	
  e	
  i	
  fornitori	
  di	
  servizi	
  digitali	
  (merca9	
  online,	
  motori	
  di	
  ricerca	
  e	
  servizi	
  di	
  cloud)	
  tra	
  cui	
  l’incident	
  repor=ng	
  
all’autorità	
  competente	
  

-­‐  Necessità	
  di	
  recepimento	
  coordinato	
  	
  per	
  operatori	
  finanziari	
  

Cooperazione	
  tra	
  is%tuzioni	
  	
  
-­‐  Definizione	
  di	
  efficaci	
  e	
  lineari	
  meccanismi	
  di	
  coordinamento	
  tra	
  le	
  diverse	
  is9tuzioni	
  nel	
  rispe@o	
  delle	
  competenze	
  

specifiche	
  (G7,	
  G20,	
  FSB,	
  EBA,	
  Commissione	
  UE)	
  

AGvazione	
  di	
  linee	
  guida	
  e	
  raccomandazioni	
  
-­‐  Le	
  linee	
  guida	
  e	
  le	
  raccomandazioni	
  provenien9	
  dai	
  diversi	
  tavoli	
  aCvi	
  sul	
  tema	
  potrebbero	
  richiedere	
  azioni	
  di	
  

regolamentazione,	
  supervisione	
  o	
  di	
  policy	
  
	
  
Armonizzazione	
  tra	
  le	
  diverse	
  inizia%ve	
  
-­‐  Vari	
  livelli	
  (domes9co,	
  europeo,	
  internazionale);	
  diversi	
  stakeholder	
  e	
  obieCvi;	
  livello	
  di	
  maturità	
  differen9	
  


