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3 UTILI CONSIGLI PER...

Usare in sicurezza I’lhome banking n

Per connetterti al sito della banca digita direttamente
I’indirizzo nella barra di navigazione e controlla che
il nome del sito sia scritto correttamente; non cliccare
mai su link che rimandano al sito della banca se sono
all'interno di email o sms sospetti.

Qv
Quando sei sul sito della baneqi)cllcca due volte
sull’icona del lucchetto ne Qﬂ)arr di navigazione e
verifica la correttezza@éti‘@?vengono visualizzati
(trovi I'icona a sinist\g u@% come browser Mozilla

e Chrome, a de‘%g@\per,&&rnet Explorer).
W %\{Z}

ModificQ@Qﬁdic ente i codici di accesso alla tua area

riservata-é controlla regolarmente le movimentazioni

@ del conto corrente per assicurarti che le transazioni
riportate siano quelle che hai realmente effettuato. |
sistemi di notifica messi a disposizione dalla tua banca
possono esserti molto utili per verificare le operazioni.

LO SAPEVI CHE...

1 PHlSHlNG € una truffa che consiste nell’invio di email o SMS (nel
qual caso si parla di SMlSHlNG) fraudolenti che sembrano della tua
banca e mirano a carpire dati riservati. Ricorda che la banca o qualsiasi
Autorita non richiederanno mai via email o SMS i dati relativi a carte

di pagamento, chiavi di accesso all’lhome banking o altre informazioni
personali.

Il VISHING ¢ un’evoluzione del phishing. Tramite email, chat o sms si
viene contattati da un presunto operatore della banca (anche attraverso
una voce pre-registrata) che tenta di carpire, con linganno, informazioni
private. Ricorda, come gia anticipato, che la banca non richiedera mai
telefonicamente le tue informazioni personali.



3 UTILI CONSIGLI PER...

Usare in sicurezza le carte di pagamento E

Custodisci la tua carta con cura (mai insieme al PIN!)
ed evita di separartene (ad esempio al ristorante); non
comunicare mai ad altri le informazioni di dettaglio
delle tue carte.

Se ti accorgi di un uso non autoriz bdella tua

carta comunicalo subito alla tua Sgca mentre se la
@ smarrisci o te la rubano, bloc immediatamente, in

modo da evitarne l'uso f ol e rivolgiti alle forze

dell’ordine per sporg %em@eﬁgy

Quando sei allo s\te lQQutomatlco (ATM) della banca

segui alcuni gi ti, come impedire che qualcuno

possa le 5@% orizzare il tuo PIN mentre lo digiti
@ (ad eselﬁbio, copri la tastiera con la mano) o lasciarti

distrarre da estranei mentre compi operazioni (potrebbe

trattarsi di un tentativo di raggiro).

LO SAPEVI CHE...

1 3DSecure (3Ds) & un sistema di protezione antifrode per le carte di
credito che garantisce una maggiore tutela per gli acquisti online, poiché
abbina la carta di pagamento a un codice univoco e dinamico - diverso per
ogni acquisto - che viene richiesto per autorizzare il pagamento online sui siti
convenzionati 3DS. Se stai effettuando un pagamento con carta su un sito
di e-commerce che non usa il sistema 3DS assicurati che abbia comunque
degli efficaci presidi di sicurezza, ad esempio, come vedrai piu avanti,
dovresti visualizzare nella barra del browser la scritta HTTPS.

nCvv (Card Validation Value), oppure CVC (Card Validation Code)
o CIN (Card Identification Number) & un codice di sicurezza composto
da 3 0 4 numeri presente sul retro della carta di pagamento che serve
a verificare che questa sia realmente in possesso di chi sta facendo un
acquisto online: potrebbe essere richiesto come ulteriore conferma
durante le transazioni.



3 UTILI CONSIGLI PER...

Usare in sicurezza il mobile banking E

lﬂs.vzm

O e iElB

sistema operativo e applicativi e ricorda di disattivare

Installa e mantieni sempre aggiornati antivirus,
@ Wi-Fi, geolocalizzazione e bluetooth quando non li usi.

Utilizza esclusivamente app uffici in fase di
installazione, fai attenzione ai pe&?l richiesti
@ assicurandoti che siano strett Nte connessi al
servizio che intendi utilizz%r aso di furto o
tiv

smarrimento del tuo oé verti la tua banca
affinché mterrompa rw@%pp di mobile banking.

,{\'0
Per maggmrg? |mposta il blocco automatico
quando entra in stand-by e, per

del tuo
protegg e i tuoi dati, quando possibile, attiva la
crittografia del dispositivo e della memory card.

LO SAPEVI CHE...

IREMOTE LOCK e REMOTE WIPE sono funzionalita che
possono essere abilitate su smartphone e tablet e che consentono al
proprietario, in caso di furto o smarrimento del proprio smartphone, di
bloccare il terminale (remote lock) o di cancellare, da un altro PC, tutti i dati
in esso contenuti (remote wipe).

con JAILBREAKING e ROOTING si intendono le procedure
che permettono di ottenere controlli privilegiati su smartphone e tablet,
consentendo tra I'altro I’installazione di applicazioni alternative rispetto
a quelle ufficiali e di modificare i file di sistema. Fai molta attenzione
perché queste modifiche delle impostazioni di sistema sono molto
pericolose e possono facilitare I'infezione dei dispositivi attraverso virus
e software malevoli, anche in fase di download delle app.
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e Jnfire....

Rifletti attentamente prima di allegare alle email
o inviare attraverso altri canali immagini relative
ai tuoi strumenti di pagamento. Valuta ogni volta
il destinatario a cui le invii e il motivo per cui ritieni
opportuno farlo.

In particolare, evita di inviare via cellulare, fax o
email la fotografia di un assegno (circolare

o bancario) per concludere una transazione
commerciale. Se la controparte fosse in malafede,
potrebbe utilizzarla per “costruire un clone”
dell’assegno da incassare al posto d&orlglnale

Quando ricevi un buono d’ac o via mail da un

esercente, verifica la pro% del messaggio prima
di fornire qualsiasi d mf&(&azmne personale.
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GLOSSARIO

Bluetooth

€ una tecnica di telecomunicazione senza fili che permette a due
dispositivi di comunicare tramite una frequenza radio scambiandosi
file, foto, documenti, video e cosi via.

Browser
programmi/applicazioni che consentono di navigare ed
interagire su Internet.

Cookies

file che vengono creati quando si visita un sito web per identificare
'utente e memorizzarne ricerche di navigazione e preferenze sul
web. Tendenzialmente non sono pericolosi a meno che non siano
generati da siti poco sicuri.

Crittografia dei dati
€ un sistema che rende ogni dato illeggibile se non si possiede la chiave
di decriptazione, ad esempio una password, un Pl 6v\|mpronte digitali.

““

File eseguibili \1>

file che contengono un programma s wormato specifico che
lo rende pronto per I'esecuzione a rx?f@ determinato sistema
operativo (come Microsoft W| 0S).

File temporanei (\q
copie dei file creat \A\ ente dalla maggior parte delle
applicazioni (ad e pio Word) mentre vengono utilizzate dall’'utente.

Log-out

la procedura di uscita o disconnessione da un sistema o
applicazione informatica a cui si era precedentemente connessi
attraverso una procedura denominata di Log-in.

= T=0

PIN (Personal Identification Number)

¢ il codice identificativo associato ad ogni carta di pagamento che
deve essere digitato per poter utilizzare la carta di debito e talvolta
anche la carta di credito.

Privacy

traducibile in italiano con “riservatezza” sta ad indicare il diritto
di una persona di controllare le informazioni che la riguardano;
la “Privacy” indica I'insieme delle norme che regolano la tutela e
'utilizzo dei dati personali.

Stand-by

e la modalita “pausa” di un dispositivo, una fase in cui non
€ operativo ma comunque pronto per passare dall’inattivita
temporanea all’attivita.





